Zatacznik 03 6

SYSTEM OCHRONY DANYCH

Ochrona zbioréw ksigg rachunkowych

Dokumentacj¢ dotyczaca ksiag rachunkowych, dowodéw ksiggowych oraz sprawozdan
zwanych takze “zbiorami” przechowuje si¢ w sposéb nalezyty, chronigey przed
niedozwolonymi zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub

zZniszczeniem.
Przy prowadzeniu ksiagg rachunkowych przy uzyciu komputera ochrona danych polega na:

1. Zastosowaniu $§rodkéw ochrony fizycznej danych:
Zapewnia si¢ fizyczng ochrong serwerow, ich zasobéw oraz innych urzadzen aktywnych
lokalnej sieci komputerowej. Pomieszczenie serwerdw nie posiada okien i znajduje si¢ za
drzwiami metalowymi zamykanymi na kiédke. Dostgp do pomieszezenia serwerdw maja:
administratorzy systemu, osoby przez nich upowaznione oraz shizby techniczne pod
nadzorem. Kopie zapasowe danych przechowywane sa w drugim budynku urzgdu w

szafie zamykanej na klucz

2. Zastosowaniu przedsiewzig¢ w zakresie Srodkdéw sprzetowych, informatycznych i
telekomunikacyjnych.
Serwer baz danych PostgreSQL pracuje w $rodowisku Linux. Aplikacje uzytkowe
przechowywane sg na serwerze plikéw opartym na platformie Windows Serwer 2003
STD. Stacje robocze pracujgce w $rodowisku Windows XP nie przechowuja zadnych
danych; stanowig jedynie narzedzie do przetwarzania danych elektronicznych. Stacje
robocze sg potaczone z serwerami przy pomocy polaczen kablowych. Okablowanie sieci

strukturalnej tacza w jedna calosé przelgczniki sieciowe.

3. Zastosowaniu $rodkdéw ochrony techniczne;j.
Wrykonuje si¢ kopie zapasowe wszystkich serwerdw codziennie przy pomocy napedu

tasmowego w cyklu dwutygodniowym.

Wydruki elektroniczne sporzadzane sa w takie] formie, by nie mozna ich zmienié i

zapisywane sg na elektronicznych no$nikach danych w dwoéch egzemplarzach z koncem
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kazdego roku finansowego. Do tego dolacza si
zawicrajacy kopi¢ wszystkich zbioréw danych oraz aplikacji wg stanu na dzien konczacy

rok finansowy.
Ciagglos¢ zasilania serwerdw zapewnia si¢ przy pomocy centralnego zasilacza awaryjnego.

Stosuje sie wielopoziomowy system identyfikacji uzytkownika systemu informatycznego.
Dostep do zasobow ograniczony jest identyfikatorem wZzytkownika i hastem
ustanawianym przez administratora systemu. Hasto na poziomie dostepu do zasobow
zmieniane jest co 30 dni. Organizacja dostepu do zasobow zalezna jest od indywidualnych

uprawnien uzytkownika przypisanych jednoznacznie do identyfikatora (loginu).

Dostep do aplikacji uzytkowych odbywa si¢ poprzez stosowanie indywidualnego loginu i
hasta. W ramach narzedzi ochrony baz danych wykorzystuje sie system identyfikacji

(login i hasto) w ramach narzedzi serwera baz danych.

Stacje robocze zabezpiecza sie przed niepozadanym dziataniem wirusow komputerowych

Przy pomocy programu antywirusowego.

. Zastosowanie $rodkow ochrony organizacyjnej

Kazdy uzytkownik zobowigzany jest do:

a) stosowania wygaszaczy ckranu

b) blokowania dostgpu do stacji roboczych w przypadku pozostawienia wigczonego

komputera bez nadzorn

¢) zachowania w tajemnicy haset dostgpowych

d) zgloszenia administratorowi systemu wszelkich usterek sprzetu komputerowego lub

oprogramowania natychmiast po ich stwierdzeniu.

¢) Informowania administratora systemu o komunikatach systemu antywirusowego.

. Ksiegi rachunkowe majg forme:

e zbiordéw utrwalonych na elektronicznych noénikach danych

s papierowych wydrukéw komputerowych wykonanych nie p6ézniej niz na koniec roku
finansowego

e clektronicznych wydrukow komputerowych przechowywanych na elektronicznym
nosniku danych i wykonanych w tym samym czasie, co papierowe wydruki

komputerowe.



Przechowywanie zbiordw

Ksiegi rachunkowe i dowody ksicgowe przechowuje sie w siedzibie jednostki — urzedzie w

oryginalnej postaci, w ustalonym porzadku dostosowanym do sposobu ich prowadzenia.

Roczne zbiory oznacza sie okre§leniem nazwy ich rodzaju oraz symbolem koncowych lat i

koncowych numerdéw w zbiorze.

W sposob trwaly (nie krotszy niz 50 lat) przechowywane sa zatwierdzone sprawozdania

finansowe, a takze dokumentacja ptacowa (listy plac, karty wynagrodzen albo inne dowody,

na podstawie, ktoérych nastepuje ustalenie podstawy wymiaru emerytury lub renty), liczac od

dnia, w ktérym pracownik przestat pracowaé u danego platnika skladek na ubezpieczenie

spoteczne.

Okresowemu przechowywaniu podlegaja:

>

dowody ksiggowe dotyczace roszezen dochodzonych w postepowaniu cywilnym, karnym
i podatkowym — przez 5 lat od poczatku roku nastepujgcego po roku obrotowym, w
ktorym operacje, transakcje i postepowanie zostaly ostatecznie zakonczone, splacone,
rozliczone lub przedawnione.

dokumentacja przyjetego sposobu prowadzenia rachunkowos$ci — przez okres nie krotszy
niz 5 lat od uptywu ich waznosci

ksiegi rachunkowe, dokumenty inwentaryzacyjne, dowody ksiegowe i dokumenty
przechowuje si¢ przez okres 5 lat.

kopie deklaracji rozliczeniowych ZUS i imiennych raportéw miesigcznych oraz
dokumentéw korygujgeych powyzsze dokumenty — przez 10 lat od dnia przekazania ich
do wskazanej przez zaklad jednostki organizacyjnej zakladu w formie dokumentu
pisemnego lub elektronicznego.

Powyzsze terminy oblicza sie od poczagtku roku nastepujacego po roku obrotowym,

ktérego dane zbiory (dokumenty) dotycza.

Udostepnianie danych i dokumentow

Udostepnienie osobiec trzeciej sprawozdan finansowych i budzetowych oraz dowodow

ksi¢gowych, ksiag rachunkowych i innych dokumentéw z zakresu rachunkowosci jednostki

ma miejsce:



niego osoby

2. Poza siedziba jednostki po uzyskaniu pisemnej zgody kierownika jednostki i pozostawieniu

pisemnego pokwitowania zawierajacego spis wydanych dokumentdw.
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